
Proteção Eficaz e Flexível para Aperfeiçoar a 
Performance e Segurança do seu Servidor
Desenvolvido pela Alt-n Technologies, empresa com mais de 10 anos de 
experiência na segurança de servidores de correio, o SecurityGateway para 
Exchange/SMTP é um firewall de segurança de e-mail, com valor acessível, 
que protege contra vírus, spam, phishing, falsificação de endereços entre outras 
formas de malwares que representam uma constante ameaça as comunicações 
legítimas de e-mail da sua empresa.

O SecurityGateway para Exchange/SMTP oferece recursos simples e fáceis de 
utilizar, oferecendo análise, gerenciamento e relatório do tráfego de entrada e 
saída de e-mails do servidor Microsoft Exchange ou qualquer outro servidor de 
e-mail SMTP.
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Trusted Messaging Solutions

O SecurityGateway para Exchange/SMTP oferece diversos relatórios gráficos.

Características Principais
Proteção Contra Falsos Positivos:•  Modernas 
proteções asseguram a entrega das 
mensagens legítimas, evitando classificações 
erradas dos emails como spam.

Detecção de Ameaças Ocultas:•  Múltiplos testes 
de segurança, incluindo plugin antivírus, 
oferecem proteção de primeiro nível contra 
ameças ocultas de entrada ou saída.

Design Flexível:•  Devido as constantes 
mudanças no que se diz respeito a segurança 
de email, o design flexível do produto protege 
o seu investimento para os próximos anos.

Acesso via Web• : O gateway é facilmente 
acessado por administradores e usuários 
através de um navegador.

Listas Negras e Brancas:•  Mensagens de 
remetentes que estão na lista negra, serão 
sempre rejeitados. Remetentes na lista branca 
podem ser isentos de algumas verificações.

Listas Específicas de Usuários:•  Usuários 
podem ter suas próprias listas negras e 
brancas.

Logs de Mensagens:•  Os logs de administradores 
e usuários mostram a situação de cada email 
e o porque da mesma: entregue, quarentena 
ou rejeitado.

Relatórios Gráficos:•  Relatórios gráficos em 
tempo real revelam a situação dos seus 
emails. Cada relatório contem pontos ligados 
aos logs das mensagens.

Testes de Ajuste Fino:•  Você pode efetuar 
ajustes na agressividade de cada teste, de 
maneira global ou por domínios.

SecurityGateway
For Exchange/SMTP Servers

Consumidores que desejarem um 
sistema AntiVirus eficiente e proteção 
pró-ativa em tempo real podem adicionar 
o plugin ProtectionPlus. O ProtectionPlus 
extende e complementa as características do SecurityGateway com uma análise 
heurística para detectar vírus, spam, phishing, spyware e outras formas de 
emails perigosos e indesejados.

ProtectionPlus
              For SecurityGateway



© 2008 HENIQ NET / Alt-N Technologies, Ltd. 
Avenida Morumbi, 8435 - Conj. 204 
Brooklin - 04703-004
São Paulo - SP
Fone/Fax: (11) 5093-0066
www.heniq.net

MDaemon é uma marca registrada de Alt-N Technologies. 
Microsoft Exchange é uma marca registrada de Microsoft Corporation. 

Opções de Segurança
Anti-Spam

Heurístico e Bayesiano• 
Listas de Bloqueio DNS• 
Listas de Bloqueio URI• 
Lista Cinza• 
Certificação de Mensagem• 
Proteção Backscatter• 
Pontuação de Mensagens• 
Proteção em Tempo Real via • 
ProtectionPlus

Anti-Virus
Atualização Automática• 
Multiplas engines via  • 
ProtectionPlus

Anti-Spoofing
Pesquisas Reversas• 
Assinatura e Verificação DKIM • 
SPF• 
SenderID• 
Verificação Call Back• 

Anti-Abuso
Controle de Envio• 
Autenticação SMTP• 
Blindagem de IP• 
Verificação Dinâmica• 
Tarpitting• 
Controle de Banda• 

Filtros
Filtro do Conteúdo das • 
Mensagens
Tipos de arquivo pré-definidos• 

Listas Negras
Endereços• 
Hosts• 
IPs• 
Ações de Lista Negra• 

Listas Brancas
Endereços• 
Hosts• 
IPs• 

Reforço das Políticas
Regras Sieve• 

Opcional - ProtectionPlus
Sistema AV Kaspersky AV• 
Proteção em Tempo Real com • 
a análise de padrões 

Opções de Configuração
Domínios e Usuários

Criação e Manutenção • 
Automática
Múltiplos Domínios• 
Administradores de Domínio• 
Opções por Usuário• 

Gerenciamento de Email
Multiplos Domínios por • 
Servidor
Entrega Personalizada de • 
Mensagens

Opções de Quarantena
Por Domínio• 
Por Usuário• 

Manutenção da Base de 
Dados

Backup & Restauração• 

Logs de Sistema
Log das Mensagens

Log Global• 
Log por Domínio• 
Log de Quarentena• 

Histório de Logs
Retenção de Logs• 

Logs de Sistema Instântaneo• 
Logs de Entrada Instântaneo• 
Logs de Saída Instântaneo• 
Logs HTTP Instântaneo• 

Relatórios
Resumo

Opções Extensiveis de Filtro• 
Gráfiscos em Tempo Real• 
Análise de Emails • 
Indesejáveis
Bandwidth Utilization• 

Email de Entrada
Mensagens Processadas• 
Top Destinatários• 
Top Destinatários por • 
Tamanho

Email de Saída
Mensagens Processadas• 
Top Remetentes• 
Top Remetentes por Tamanho• 

Anti-Spam
Top Remetentes por Domínio• 
Top Destinatários• 

Anti-Virus
Recebidos• 
Recebidos por Nome• 
Enviados• 
Enviados por Nome• 

Opções Particulares de 
Conta

Configurações de • 
Processamento
Listas Brancas e Negras• 
Logs de Mensagens• 
Gerenciamento de • 
Quarentena

SecurityGateway: Configuração e Características

Requisitos de Sistema
Computador com processador Pentium 4 • 
(Recomendado processador com múltiplos 
núcleos).
512 MB de memória (recomendado 2 GB). • 
Sistema Operacional Microsoft Windows • 
Vista/XP/2000/2003.
Placa de Rede.• 
Protocolo de rede TCP/IP instalado.• 
Partição NTFS com espaço livre mínimo de • 
500MB.
Firefox 1.5, Internet Explorer 6.0, Opera • 
8.5, ou Safari 3.0. Adobe Flash Player 8.0 
ou superior para visualização dos retatórios 
gráficos.

Benefícios Principais
Administração Simplificada. Sua interface 
intuitiva, possibilita aos sobrecarregados 
administradores efetuar ações com um esforço 
reduzido. Responsabilidades Gerenciais 
podem ser delegadas para um Administrador de 
Domínio.  Usuários finais podem determinar o 
destino de uma mensagem sem a necessidade 
de contactar o administrador.

Filtro Poderoso. O SecurityGateway para 
Exchange/SMTP possui um filtro baseado na 
linguagem SIEVE. Um administrador pode 
extender a funcionalidade do SecurityGateway 
criando seus próprios scripts SIEVE.

Detecção Precisa. Com diversas ferramentas 
de análise para separar ameaças de emails 
legítimos, o SecurityGateway impede 
virtualmente todos os problemas de email, 
fornecendo  ao mesmo tempo uma comunicação 
mais eficiente para o seu negocio.

Prevenção de Perda de Dados. Uma interface 
simples de ser utilizada permite a criação de 
políticas para inspecionar o conteúdo de saída. 
As configurações de Filtro podem ajudar a 
detectar e prevenir transmissão não autorizada 
de conteúdo para fora da sua rede.

Proteção ao Seu Investimento. Inclui 
Garantia de Atualização por 01 ano, oferecendo 
atualizações gratuitas durante o período para 
as últimas versões do produto.

Acima: Usuários podem acessar os logs de suas mensagens e executar tarefas como 

marcar conteúdo não solicitado como spam.

Abaixo: Email de log enviado aos usuários, o qual permite a liberação de uma mensagem 

ou a aceitação de um remetente.


