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Caracteristicas Principais

Protecdo Contra Falsos Positivos: Modernas
protecbes asseguram a entrega das
mensagens legitimas, evitando classificagdes
erradas dos emails como spam.

Deteccao de Ameacas Ocultas: Multiplos testes
de seguranga, incluindo plugin antivirus,
oferecem protegdo de primeiro nivel contra
amecas ocultas de entrada ou saida.

Design Flexivel: Devido as constantes
mudancas no que se diz respeito a seguranca
de email, o design flexivel do produto protege
o seu investimento para os préoximos anos.

Acesso via Web: O gateway é facilmente
acessado por administradores e usuarios
através de um navegador.

Listas Negras e Brancas: Mensagens de
remetentes que estdo na lista negra, seréo
sempre rejeitados. Remetentes na lista branca
podem ser isentos de algumas verificagoes.

Listas Especificas de Usuarios: Usuarios
podem ter suas proprias listas negras e
brancas.

LogsdeMensagens: Oslogsdeadministradores
e usuarios mostram a situagéo de cada email
e o porque da mesma: entregue, quarentena
ou rejeitado.

Relatorios Graficos: Relatorios graficos em
tempo real revelam a situacdo dos seus
emails. Cada relatério contem pontos ligados
aos logs das mensagens.

Testes de Ajuste Fino: Vocé pode efetuar
ajustes na agressividade de cada teste, de
maneira global ou por dominios.
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For Exchange/SMTP Servers

Protecao Eficaz e Flexivel para Aperfeigoar a
Performance e Seguranga do seu Servidor

Desenvolvido pela Alt-n Technologies, empresa com mais de 10 anos de
experiéncia na seguranga de servidores de correio, o SecurityGateway para
Exchange/SMTP € um firewall de seguranca de e-mail, com valor acessivel,
que protege contra virus, spam, phishing, falsificagdo de enderecos entre outras
formas de malwares que representam uma constante ameaga as comunicagdes
legitimas de e-mail da sua empresa.

O SecurityGateway para Exchange/SMTP oferece recursos simples e faceis de
utilizar, oferecendo analise, gerenciamento e relatério do trafego de entrada e
saida de e-mails do servidor Microsoft Exchange ou qualquer outro servidor de
e-mail SMTP.

Consumidores que desejarem um
sistema AntiVirus eficiente e protegéo
pro-ativa em tempo real podem adicionar
o plugin ProtectionPlus. O ProtectionPlus
extende e complementa as caracteristicas do SecurityGateway com uma analise
heuristica para detectar virus, spam, phishing, spyware e outras formas de
emails perigosos e indesejados.

®ProtectionPlus
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O SecurityGateway para Exchange/SMTP oferece diversos relatérios graficos.
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Beneficios Principais

Administragdo Simplificada. Sua interface
intuitiva, possibilita aos sobrecarregados
administradores efetuar agdes com um esforgo
reduzido. Responsabilidades  Gerenciais
podem ser delegadas para um Administrador de
Dominio. Usuarios finais podem determinar o
destino de uma mensagem sem a necessidade

de contactar o administrador.

Filtro Poderoso. O SecurityGateway para
Exchange/SMTP possui um filtro baseado na
linguagem SIEVE. Um administrador pode
extender a funcionalidade do SecurityGateway
criando seus proéprios scripts SIEVE.

Deteccgao Precisa. Com diversas ferramentas
de andlise para separar ameagas de emails
legitimos, o  SecurityGateway impede
virtualmente todos os problemas de email,
fornecendo ao mesmo tempo uma comunicagao

mais eficiente para o seu negocio.

Prevencao de Perda de Dados. Uma interface
simples de ser utilizada permite a criacdo de
politicas para inspecionar o contetido de saida.
As configuragdes de Filtro podem ajudar a
detectar e prevenir transmissao nao autorizada

SecurityGateway: Configuracao e Caracteristicas

Opcoes de Seguranca

Anti-Spam

+ Heuristico e Bayesiano

+ Listas de Bloqueio DNS

+ Listas de Bloqueio URI

+ Lista Cinza

+ Certificagdo de Mensagem

+  Protegao Backscatter

+ Pontuacdo de Mensagens

+ Protecao em Tempo Real via
ProtectionPlus

Anti-Virus

+  Atualizagdo Automatica

+ Multiplas engines via
ProtectionPlus

Anti-Spoofin

+ Pesquisas Reversas
Assinatura e Verificagdo DKIM
SPF

SenderlD

Verificagdo Call Back

Anti-Abuso

+  Controle de Envio

+ Autenticagdo SMTP
+ Blindagem de IP

Verificagdo Dinamica
Tarpitting
Controle de Banda

Filtros

+ Filtro do Conteudo das
Mensagens

+ Tipos de arquivo pré-definidos

Listas Negras
+ Enderegos
+ Hosts

Acoes de Lista Negra

Listas Brancas
* Enderegos

* Hosts

* IPs

Reforgo das Politicas
+ Regras Sieve

Opcional - ProtectionPlus

+  Sistema AV Kaspersky AV

+ Protecdo em Tempo Real com
a andlise de padroes

Opcoes de Configuragédo

Dominios e Usuarios

+ Criagao e Manutengéao
Automatica

+ Multiplos Dominios

+ Administradores de Dominio

+  Opgoes por Usuario

Gerenciamento de Email

+  Multiplos Dominios por
Servidor

+ Entrega Personalizada de
Mensagens

Opcoes de Quarantena
+  Por Dominio

+  Por Usuario
Manutengao da Base de
Dados

+ Backup & Restauragéo

Logs de Sistema

Log das Mensagens
+ Log Global

+ Log por Dominio

+ Log de Quarentena

Historio de Logs
* Retengéo de Logs

+ Logs de Sistema Instantaneo
+ Logs de Entrada Instantaneo
+ Logs de Saida Instantaneo

* Logs HTTP Instantaneo
Relatérios

Resumo

+  Opgdes Extensiveis de Filtro

+  Gréfiscos em Tempo Real

* Andlise de Emails
Indesejaveis

+ Bandwidth Utilization

Email de Entrada

* Mensagens Processadas

» Top Destinatarios

+ Top Destinatarios por
Tamanho

Email de Saida

* Mensagens Processadas

+ Top Remetentes

» Top Remetentes por Tamanho

Anti-Spam
+ Top Remetentes por Dominio
+ Top Destinatarios

Anti-Virus

* Recebidos

* Recebidos por Nome
* Enviados

+ Enviados por Nome

Opgoes Particulares de
Conta

+ Configurages de
Processamento

+ Listas Brancas e Negras

» Logs de Mensagens

+  Gerenciamento de
Quarentena
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marcar contetido néo solicitado como spam.
Abaixo: Email de log enviado aos usuarios, o qual permite a liberagdo de uma mensagem

ou a aceitagdo de um remetente.

MDaemon é uma marca registrada de Alt-N Technologies.
Microsoft Exchange é uma marca registrada de Microsoft Corporation.



