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For ExchangeS TR Servers

Passo 1 — Download dos Arquivos de Instalacao

FIHEMNID e
tl NET -

L, | e o eSsy LR e e | RPOEY

Simples . Eficaz . Preciso

Bagetares sw | 45wl sary Liroang rrae

[ [

Simples Eficaz Preciso

Faca o download em nosso site (www.henig.net) das versdes mais recentes do SecurityGateway e do
ProtectionPlus:

i Open File - Security Warning . EI

Do pou want to run this file?

ﬁ Mame: sg_en.exe
Publisher:  Alt-N Technologies_ Lid.

Type: .l?.pplin:atican
From: <:\Documents and Settingstadministratori Deskkop

IV Always ask before opening this file

= while files fram the Intemet can be useful, this File: tupe can

', atentially harm vour computer. Daly ron zoftware from poblishers

+) F y y p y 1L > from publizhers
you trust. Wwhat's the risk™

Clique duas vezes no executavel de instalagdo do SecurityGateway para
iniciar a instalacéao.

http://home.heniq.net/sg 3
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For ExchangeS TR Servers

O SecurityGateway

For Exchange/SMTP Servers

This program 1= protected by copyright e anctinternational treaties. Unavtharized wepraducbion i i
ar lisgribtion G his progtam or ary poerion of it may esolnin severe aiminal and Civil penalties, )n-ﬁ
and will ke prasecutod ta the mazimum sxtant possibla undes law. Copyrioht 1092008 Als

Techralogies, L

Assim que a instalagao for iniciada, vocé ira observar a tela acima.

Passo 2 — Tela de Boas Vindas

;-:—'i SecurityGateway for Exchange/SMTP _>£]

SecurityGateway for Exchange/SMTP

Thiz process will install SecurityG ateway for Exchange/SMTR v1.02,
Press the Nest button bo start the installation or upagrade.

YYou can press the Cancel button now if you do not want b install SecuntyGateway
for Exchange/SMTE at thiz time.

Fleaze it all nther pragranss: hefors camtinning this irustallatiog

Click here to see what's new before installing Securit_l,ltiateway far ExchangeSMTR

Cancel

Na tela de boas vindas, clique no botao “Next” para
prosseguir.

http://home.heniq.net/sg 4
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Passo 3 — Termos de Licenga

42 securityGateway for Exchange /SMTP Installation i )

License Agreement

Al-M T echnologies End-User License Agresment [ELILA] ﬂ
LICENSE ARREEMENT

Please readthis entire agreement. |f you do not agres bo the kerms of this
agreernent promptly return your distibution materials bo the place vou obtained
ther for a fIJI_refun'_d ar delete your tial package.

ALT-M TECHMOLOGIES END-USER LICENSE AGREEMENT

Thiz End-Uszzr License Agreement ['ELILA 7 is a legal agreement between pau
["Custamer’ ar 'Sub Licensee"] and Alt-H Technologies ['Licensee”] farthe
Alt-M softwaie product(s) you are installing shich includefs) computer software,
"online" or dectronic documentation, and may include associated media and
printed mateisls ['SOFTWARE PRODUCT" or “SOFTWARE ).

| ey

Leia os Termos da Licenga e clique no botédo “I Agree”, para dizer que vocé concorda com 0s
termos e continuar com a instalagéo.

Passo 4 — Local de Instalacao

43 securityGateway for Exchange /SMTP - x|

Select Destination Directory
Setup will install SecurityG atzway for Exchange/SMTP in the following foldsr
Ta installintar & different faldsr, click Brawss, and select anather foldsr,

You can choose not to instdl SecuntyGateway for ExcHange’!S_MTF' by clicking
Cancel to exit E_Eetup.

" Diestination Falder

L:4Hrogram Flleshaltn. | echnologisshs scuntyls ateway Browse... |

< Back

Cancel |

Selecione o diretdrio de instalagdo do SecurityGateway.
Cliqgue em “Next” para continuar.

\Arquivos de Programas\ para que ndo haja
problemas com o Windows Vista,mas qualquer
diretério pode ser especificado.

f Por padréo o SecurityGateway é instalado no diretério

http://home.heniq.net/sg 5
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Passo 5 — Informagoes de Registro

,1 SecurityGateway for Exchange /SMTP Installation 1 : 3[

Registration Information

Flease enter the following infarmation.

License name
JAN Lab

Company or distributor
|.t‘-‘«|t-N Technologies Lab

Registratior key (leave blank for 30-day fully functional trial]

Digite suas informacdes para registro.
Clique no botao “Next” para continuar.

software cria automaticamente uma licenga trial para

f Ao deixar o campo ‘registration key” em branco, o
uso gratuito do produto por 30 dias.

Passo 6 — Iniciar Instalacao

.',_i‘: SecurityGateway for Exchange /SMTP — il

Ready to Installl
ou are now ready to install SecurityGateway for Exchange/SMTP.

Press the Next btton to begin the installation or the Back button to reenter the
inztallation information,

Carcel

Clique em “Next” para continuar o processo de instalacao.

http://home.heniq.net/sg 6
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instaling x|

Copying Clarmdh! fles:

C:h ASecurby atewayvvoredist_«86.exe
10025

= o

[

Os arquivos s&o copiados no diretorio de destino.

Installing- j >

SecurityGateway for EHI’J‘IHI‘II_:]E,I'.EP‘I.T.]__%-

g Creating new database...
g

Cancel I

Entdo, a base de dados é criada.

Passo 7 — Seu Nome de Dominio

What Is Your Domain Name?

Please enter pour doman name here. Vour domain name iz the part to the fight of
the & spmbal in yoer emal address.

Dersrane  [OOEEE

Digite o nome do dominio utilizado no seu enderego de email (ex: exemplo.com.br).

f Se vocé possui multiplos nomes de dominio para configurar no

SecurityGateway, digite o primeiro aqui e apés a instalagdo vocé
podera configurar os restantes.

http://home.heniq.net/sg 7



Guia Rapido de Instalacao Secnntyﬂateway

Passo 8 — Escolhendo Método de Verificacao

Huow will Securityl ateway for Exchange/STF determine who is a valid user for
this domain?

% sers will be entered manually
" SMTR "call fonward” verification
" Active Directory £ Exchange

" tMDaemon using minger
 LDAP server

Escolha o modo que o SecurityGateway ira utilizar para confirmar se os usuarios e os enderegos de
email local sao validos.

selecionar varias opgées. Isto é apenas a configuragdo
inicial. Apés escolher o modo de verificagao inicial, clique
em “Next” para continuar.

,: Isto pode ser alterado posteriormente, e vocé podera

Os 05 (cinco) modos para Verificagdo dos Usuarios sao:

1. Users will be entered manually (Usuarios serao inseridos manualmente) — O administrador ira
inserir cada usuario / enderegco manualmente para configuragdo no SecurityGateway.

2. SMTP ‘call forward’ verification (Verificagdo SMTP por encaminhamento) — Esta verificagao
utiliza uma sessao SMTP para determinar se um endereco existe no servidor de email. Se existir, o
mesmo € adicionado automaticamente a base de dados e a mensagem ¢€ aceita.

serdo contados como usuarios, entao, os administradores

devem ficar atentos na hora de determinar o tamanho da

licenca.
3. Active Directory/ Exchange — O SecurityGateway ira pesquisar no servidor AD/Exchange a validade
dos enderecos de email desconhecidos. Se forem validos, serdo adicionados.

t Ao utilizar este método para verificagdo, os apelidos (aliases)

reconhecidos normalmente e ndo serdo considerados

,: Neste método de verificagao, os apelidos (aliases) serdo
usuarios para fins de licenciamento.

http://home.heniq.net/sg 8
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For ExchangeS TR Servers

4. MDaemon using Minger (MDaemon utilizando Minger) — O SecurityGateway ira confirmar os
enderecos de email no servidor Minger do MDaemon.

Neste método de verificagcao, os apelidos (aliases) serdo
A reconhecidos normalmente e ndo serdo considerados
usuarios para fins de licenciamento.
5. LDAP server (Servidor LDAP) — O SecurityGateway ira pesquisar uma base de dados LDAP para
confirmar a validade de um endereco local desconhecido.

LDAP (Lightweight Directory Access Protocol) é o protocol
A de Internet para diretérios e é encontrado em diversas
aplicagoes, incluindo alguns servidores de correio.

Assim como na Verificagdo SMTP, os apelidos (aliases)
serdao contados como usuarios, entao, os administradores
devem ficar atentos na hora de determinar o tamanho da
licenca.

Passo 9 — Detalhes do Servidor de Email

42 SecurityGateway for Exchange,/SMTP Installation x|

Email Server

SecuntyGateway for Excharge/SM TR will send all email for domain compary. mail to
thiz email zerver; '

Description compaty.maill mail zerel

Haost Mame ar [F; Imail.company.mail Part; |25

[ Requires SMTF authent cation

Jser narme: I

Passiword: I

< Back. | Mewt » I Cancel |

Description (Descrigdo) — Este campo sera preenchido automaticamente com os dados do dominio
qgue voceé inseriu na tela anterior.

Host Name or IP (Nome do Host ou IP) — Este campo sera preenchido automaticamente com os
dados do dominio que vocé inseriu na tela anterior.

Port (Porta) — Defina a porta que o SecurityGateway ira utilizar para enviar as mensagens para o
servidor de correio (a padréo € 25).

Se vocé possui uma porta especifica para comunicagdo
com o servidor interno, vocé podera configurar a mesma

aqut http://home.heniqg.net/sg 9



Guia Rapido de Instalacao 580””[”33[0”3]

Requires SMTP Authentication (Requer Autenticagao SMTP) — Finalmente, se vocé desejar que o
servidor de correio se autentique no SecurityGateway ao enviar emails, as credenciais podem ser
inseridas aqui durante a instalacgéo.

Clique no botdo “Next” para continuar.

Passo 10 — Configuracao da Conta do Administrador

f—’{ SecurityGateway for Exchange/SMTP Installation - x|

! Set Up Administrator Account

The created account will be a global administrator. ou can set up more accounts
fram within S ecurityGateway later.

& L ocal User - member of local domain [compary. railf

(" Extemnal - nat a member of local domain [compary. mail

Full name {Frark Thomas

M ailbioe: [don't include a domain name] I’rank.thomas
Pagsword I xxxxxxxxx T
Werify Password Ix—

< Back | Mest » I Cancel |

Set Up Administrator Account (Local user) - (Configurar Conta do Administrador (Usuario Local)
— Esta conta € um administrador global com acesso a todas as configuragdes do SecurityGateway.
Contas e Administradores adicionais podem ser configurados apoés a instalacao.

Digite o Nome do Usuario (ex: Frank Thomas).

Em “Mailbox” digite apenas o nome que vem antes do simbolo ‘@’ no enderego de
email (ex: se o endereco de email for frank.thomas@exemplo.com.br, vocé devera
inserir em “mailbox” apenas ‘frank.thomas’).

Insira a senha do usuario — Sugerimos que vocé escolha uma senha robusta, composta de oito ou mais
caracteres incluindo letras maiusculas e minusculas, numeros e caracteres especiais como:
~T@#ES % N&F() -+ ={}[]\ <>, 2]

Set Up Administrator Account (External) - (Configurar Conta do Administrador (Usuario
Externo) — Um administrador pode ser uma conta externa dos dominios do SecurityGateway.
Escolha essa opgao e insira o endereco de e-mail completo desse Administrador. Este endereco
sera o nome de usuario para efetuar login no SecurityGateway.

Clique no botao “Next” para continuar.

http://home.heniq.net/sg 10
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Passo 11 — Configuracao da Porta SMTP
,1 SecurityGateway for Exchange,/SMTP Installation 1 ﬁ

SMTP Ports

| *¥ou ean choose which ports to listen for SMTP connections

SMTP Faits:
Dedicated S5L Ports: 465
b54 Ports: 5a7
Defaults are 25, 465, and 587

< Back. | Heut > I Cancel

SMTP Ports (Portas SMTP) — Para a maior parte das instalagdes, essas
informacdes nao precisam ser alteradas.

As portas devem ser mantidas em seus padrdes, a ndo ser em circunstancias especiais, como uma
configuragao personalizada para o servidor de correio interno ou um redirecionamento de porta no
roteador, por exemplo.

Click em “Next” para continuar.

http://home.heniq.net/sg 11
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Passo 12 — Interface de Usuario HTTP

43 SecurityGateway for Exchange /SMTP Installation " x|

HTTP User Interface

The HTTP Host Marne will bz used to constiuct logiry linikz for the quarantine
summary report and other system generated email messages.

HTTF Hast Mame: [ex: sa.compans. mail]

Isg. campany. mail

*oucan choose which ports to listen on for HTTR tbn'r]ec:_tiun_s

HTTF Part: 4000 Default; 4000

HTTPS Port: 4243 Diefault 4443

< Back | Mest > I Cahicel |

HTTP Host Name (Nome do Host HTTP) — Este campo sera preenchido automaticamente com os
dados do dominio que vocé inseriu na tela anterior.

Se vocé deixar o nome de dominio official (ex:
exemplo.com.br), 0 mesmo ira resolver para o seu
servidor Web e ndo para o SecurityGateway.

HTTP Port (Porta HTTP) — Para a maioria das instalagdes, isso ndo precisa
ser alterado.

A porta padrao de acesso é a 4000 e a SSL é a 4443.

Estas informagdes sdo importantes porque séo utilizadas para o acesso via web a configuragéo do
SecurityGateway. Este nome de host e porta serao utilizados em diversos links criados pelo
SecuirtyGateway em mensagens de notificagdo e sumarios de quarentena que seréo enviados aos

usuarios.
Clique em “Next” para continuar.

http://home.heniq.net/sg 12
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Passo 13 — Passos Finais

42 SecurityGateway for Exchange /SMTP - %]

Finished

Installation of Security ateway for Exchance/SMTP has completed

Z Hack:

Lanee!

Sua configuragao esta complete.

Clique em “Finish” para finalizar a instalagao.

SecurityGateway for Exchange /SMTP

 Please wait whils the SecurityGateway for
Exchange/SMTE service starts..,

O servigo do SecurityGateway sera iniciado.

SecurityGateway for Exchange/SMTP e

“r'our web browser will now open and t';a'ke-_l,lu:uu
b the Securityl ateway for Exchange/SMTP
cohfiguration zcreen.

when asked to log in, use the administrator
credentialz you entered earlier.

http://home.heniq.net/sg 13
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Passo 14 — Login
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Vocé sera direcionado para a tela de login do
SecurityGateway.

Vocé esta apto agora a efetuar login utilizando as credenciais de administrador global que vocé criou
durante a instalagao.
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Instalacao Completa
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Parabéns, sua instalagao esta completa e vocé esta pronto para comegar a utilizar o SecurityGateway!

Copyright © 08.2008 Alt-N Technologies, Ltd. SecurityGateway is a registered trademark of Alt-N Technologies.
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